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Change log

Date Change Description

2022-03-30 Initial release.
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Introduction

FortiClient (Linux) 6.4.8 is an endpoint product for well-known Linux distributions that provides FortiTelemetry, antivirus, 
SSL VPN, and Vulnerability Scan features. FortiClient (Linux) can also download and use FortiSandbox signatures.

This document provides a summary of support information and installation instructions for FortiClient (Linux) 6.4.8 build 
1056. 

 l Installation information on page 6
 l Product integration and support on page 9
 l Resolved issues on page 10
 l Known issues on page 11

Review all sections prior to installing FortiClient.
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Installation information

Installing FortiClient (Linux)

You can install FortiClient (Linux) on the following operating systems:

 l Ubuntu
 l CentOS
 l Red Hat

For supported versions, see Product integration and support on page 9.

If upgrading from FortiClient (Linux) 6.0.3 or an earlier version using an RPM package, you 
must first uninstall any version of FortiClient (Linux) earlier than 6.4.8 from the machine.
If upgrading from FortiClient (Linux) 6.0.4 or a later version, you can directly upgrade to 
FortiClient (Linux) 6.4.8 without first uninstalling the earlier version of FortiClient (Linux).

You must upgrade EMS to one of the following versions before upgrading FortiClient:
 l 7.0.2 and later
 l 6.4.7 and later

With the new endpoint security improvement feature, there are backward compatibility issues to consider while planning 
upgrades. See Recommended upgrade path.

Install FortiClient (Linux) from repo.fortinet.com

To install on Red Hat or CentOS 8:

 1. Add the repository:    
sudo dnf config-manager --add-repo https://repo.fortinet.com/repo/6.4/centos/7/os/x86_

64/fortinet.repo

 2. Install FortiClient:
sudo dnf install forticlient

To install on Red Hat or CentOS 7:

 1. Add the repository:    
sudo yum-config-manager --add-repo https://repo.fortinet.com/repo/6.4/centos/7/os/x86_

64/fortinet.repo

 2. Install FortiClient:
sudo yum install forticlient
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Installation information

To install on Fedora 32:

 1. Add the repository:    
sudo dnf config-manager --add-repo https://repo.fortinet.com/repo/6.4/centos/7/os/x86_

64/fortinet.repo

 2. Install FortiClient:
sudo dnf install forticlient

To install on Ubuntu:

 1. Install the gpg key:    
wget -O - https://repo.fortinet.com/repo/6.4/ubuntu/DEB-GPG-KEY | sudo apt-key add -

 2. Add the following line in /etc/apt/sources.list:
 a. If using Ubuntu 16.04 LTS:    

deb [arch=amd64] https://repo.fortinet.com/repo/6.4/ubuntu/ xenial multiverse

 b. If using Ubuntu 18.04 LTS or 20.04: 
deb [arch=amd64] https://repo.fortinet.com/repo/6.4/ubuntu/ /bionic multiverse

 3. Update package lists:     
sudo apt-get update

 4. Install FortiClient:    
sudo apt install forticlient

Installing FortiClient (Linux) using a downloaded installation file

To install on Red Hat or CentOS 8:

 1. Obtain a FortiClient Linux installation rpm file.
 2. In a terminal window, run the following command:

$ sudo dnf install <FortiClient installation rpm file> -y

<FortiClient installation rpm file> is the full path to the downloaded rpm file.

If running Red Hat 7 or CentOS 7, replace dnf with yum in the command in step 2.

To install on Ubuntu:

 1. Obtain a FortiClient Linux installation deb file.
 2. Install FortiClient using the following command:    

$ sudo apt-get install <FortiClient installation deb file>

<FortiClient installation deb file> is the full path to the downloaded deb file.

Installation folder and running processes

The FortiClient installation folder is /opt/forticlient.

In case there are issues, or to report a bug, FortiClient logs are available in /var/log/forticlient.
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Installation information

Starting FortiClient (Linux)

FortiClient (Linux) runs automatically in the backend after installation.

To open the FortiClient (Linux) GUI:

 1. Do one of the following:
 a. In the terminal, run the forticlient command.
 b. Open Applications and search for forticlient.

After running the FortiClient (Linux) GUI for the first time, you can add it to the favorites menu. By default, the favorites 
menu is usually on the left-hand side of the screen.

Uninstalling FortiClient (Linux)

To uninstall FortiClient from Red Hat or CentOS:

$ sudo dnf remove forticlient

If running Red Hat 7 or CentOS 7, replace dnf with yum in the command.

To uninstall FortiClient from Ubuntu:

$ sudo apt-get remove forticlient
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Product integration and support

The following table lists version  6.4.8 product integration and support information:

Operating systems  l Ubuntu 18.04 and later
 l CentOS 7.4 and later, CentOS 8 Stream and later
 l Red Hat 7.4 and later
All supported with KDE or GNOME

FortiAnalyzer  l 7.0.0 and later
 l 6.4.0 and later

FortiAuthenticator  l 6.3.0 and later
 l 6.2.0 and later
 l 6.1.0 and later
 l 6.0.0 and later

FortiClient EMS  l 7.0.2 and later
 l 6.4.7 and later

FortiManager  l 6.4.0 and later

FortiOS The following FortiOS versions support SSL VPN with FortiClient (Linux) 6.4.8:
 l 7.0.0 and later
 l 6.4.0 and later
 l 6.2.0 and later
 l 6.0.0 and later
The following FortiOS versions support endpoint control and SSL VPN with 
FortiClient (Linux) 6.4.8:
 l 6.2.0 and later        

FortiSandbox  l 4.0.0 and later
 l 3.2.0 and later
 l 3.1.0 and later
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Resolved issues

The following issues have been fixed in version 6.4.8. For inquiries about a particular bug, contact Customer Service & 
Support. 

Endpoint control

Bug ID Description

766663  FortiClient (Linux) must process ERROR first for a keepalive reply.

792659 FortiClient (Linux) loses connection to EMS after upgrade.

Zero Trust tags

Bug ID Description

774422  FortiClient fails to show host tags for certificate rule on EMS. 

Remote Access

Bug ID Description

721651  When connected to a full VPN to FortiGate, FortiClient (Linux) sends virtual IP and MAC 
addresses to EMS.

736783  When connected over an SSL VPN tunnel, changing the Internet source (Wi-Fi SSID) causes 
DNS resolutions to fail. 

741614  FortiClient connection error on Linux RedHat 7.9 distribution.  

Other

Bug ID Description

753551 Subdirectories of /vcm_logs have full read/write permissions.

764271 Improper directory permissions.
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Known issues

The following issues have been identified in FortiClient (Linux) 6.4.8. For inquiries about a particular bug or to report a 
bug, contact Customer Service & Support.

Endpoint control

Bug ID Description

694818  FortiClient cannot autoregister to FortiClient Cloud and requires a Telemetry connection key.

Remote Access

Bug ID Description

720857 FortiSASE tunnel fails to autoconnect after user logout and login.
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