
FortiClient EMS - Release Notes
Version 6.2.9



FORTINET DOCUMENT LIBRARY
https://docs.fortinet.com

FORTINET VIDEO GUIDE
https://video.fortinet.com

FORTINET BLOG
https://blog.fortinet.com

CUSTOMER SERVICE & SUPPORT
https://support.fortinet.com

FORTINET TRAINING & CERTIFICATION PROGRAM
https://www.fortinet.com/training-certification

NSE INSTITUTE
https://training.fortinet.com

FORTIGUARD CENTER
https://www.fortiguard.com

END USER LICENSE AGREEMENT
https://www.fortinet.com/doc/legal/EULA.pdf

FEEDBACK
Email: techdoc@fortinet.com

August 26, 2021
FortiClient EMS 6.2.9 Release Notes
04-629-740536-20210826

https://docs.fortinet.com/
https://video.fortinet.com/
https://blog.fortinet.com/
https://support.fortinet.com/
https://www.fortinet.com/support-and-training/training.html
https://training.fortinet.com/
https://www.fortiguard.com/
https://www.fortinet.com/doc/legal/EULA.pdf
mailto:techdoc@fortinet.com


TABLE OF CONTENTS

Introduction 4
Endpoint requirements 4
Supported web browsers 4
Licensing and installation 5

Special notices 6
FortiClient EMS Microsoft Visual C++ installation 6
SQL Server Enterprise with 5000 or more endpoints 6

Upgrading 7
Upgrading from previous EMS versions 7
Downgrading to previous versions 7

Product integration and support 8
Resolved issues 9
Alerts 9
Administration 9
Dashboard 9
Endpoints 9
Endpoint policy and profile 10
Installer 10
Quarantine management 10
Other 10

Known issues 11
Administration 11
Endpoints 11
Installers 11
FortiClient Cloud 12
FortiGuard 12
Policies and profiles 12

Change log 13

FortiClient EMS 6.2.9 Release Notes 3
Fortinet Technologies Inc.



Introduction

FortiClient Endpoint Management Server (EMS) is a system intended to be used to manage installations of FortiClient. It 
uses the Endpoint Control protocol and supports all FortiClient platforms: Microsoft Windows, macOS, Linux, Android 
OS, Apple iOS, and Chrome OS. FortiClient EMS runs on a Microsoft Windows server.

This document provides the following information for FortiClient EMS 6.2.9 build 0979:

 l Special notices on page 6
 l Upgrading on page 7
 l Resolved issues on page 9
 l Known issues on page 11

For information about FortiClient EMS, see the FortiClient EMS 6.2.9 Administration Guide.

Endpoint requirements

The following FortiClient platforms are supported:

 l FortiClient for Microsoft Windows
 l FortiClient for macOS
 l FortiClient for Linux
 l FortiClient for Android OS
 l FortiClient for iOS
 l FortiClient for Chromebooks

See Product integration and support on page 8 for FortiClient version support information.

FortiClient is supported on multiple Microsoft Windows, macOS, and Linux platforms. EMS supports all such platforms 
as endpoints.

Supported web browsers

The latest version of the following web browsers can be used to connect remotely to the FortiClient EMS 6.2.9 GUI:

 l Mozilla Firefox
 l Google Chrome
 l Microsoft Edge

Internet Explorer is not  recommended. Remote access may need to be enabled from the FortiClient EMS GUI.
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Introduction

Licensing and installation

For information on licensing and installing FortiClient EMS, see the FortiClient EMS  Administration Guide.

Ensuring that all installed software, including EMS and SQL Server, is up-to-date, is 
considered best practice.
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Special notices

FortiClient EMS Microsoft Visual C++ installation

The EMS installation includes installation of Microsoft Visual C++ (VC) 2015. If the server already has a newer version of 
VC installed, the installation fails. See VC++ 2015 Redistributable installation returns error 1638 when newer version 
already installed.

If you have a version of VC installed on your server that is newer than 2015, uninstall VC before installing EMS.

SQL Server Enterprise with 5000 or more endpoints

When managing more than 5000 endpoints, install SQL Server Enterprise instead of SQL Server Express, which the 
EMS installation also installs by default. Otherwise, you may experience database deadlocks. The minimum SQL Server 
version that FortiClient EMS supports is 2014.  Using SQL Server 2017 or a later version is recommended. See 
Upgrading Microsoft SQL Server Express to Microsoft SQL Server Standard or Enterprise.
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Upgrading

Upgrading from previous EMS versions

FortiClient EMS supports upgrading from previous EMS versions as outlined in FortiClient and FortiClient EMS Upgrade 
Paths. After upgrading from FortiClient EMS 6.0, you cannot make changes to the FortiClient Enterprise Management 
Server license. Increasing the number of managed endpoints requires you to purchase a new FortiClient Security Fabric 
Agent license.

Downgrading to previous versions

FortiClient EMS EMS does not support downgrading to previous EMS versions.
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Product integration and support

The following table lists version  6.2.9 product integration and support information:

Server operating systems  l Windows Server 2019
 l Windows Server 2016
 l Windows Server 2012 R2

Minimum system requirements  l 2.0 GHz 64-bit processor, dual core (or two virtual CPUs)
 l 4 GB RAM (8 GB RAM or more is recommended)
 l 40 GB free hard disk
 l Gigabit (10/100/1000baseT) Ethernet adapter
 l Internet access is recommended, but optional, during installation. SQL 

Server may require some dependencies to be downloaded over the Internet. 
EMS also tries to download information about FortiClient signature updates 
from FortiGuard.

You should only install FortiClient EMS and the default services for the operating 
system on the server. You should not install additional services on the same 
server as FortiClient EMS.

FortiClient (Linux)  l 6.2.0 and later
 l 6.0.0 and later

FortiClient (macOS)  l 6.2.0 and later
 l 6.0.1 and later

FortiClient (Windows)  l 6.2.0 and later
 l 6.0.0 and later

FortiOS  l 6.2.0 and later
 l 6.0.0 and later

FortiSandbox  l 3.1.0 and later for detailed reports on files that FortiSandbox has detected
 l 3.0.0 and later
 l 2.5.0 and later      

Installing and running EMS on a domain controller is not supported.
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Resolved issues

The following issues have been fixed in version 6.2.9. For inquiries about a particular bug or to report a bug, contact 
Customer Service & Support.

Alerts

Bug ID Description

646082  Logs display license expired warning when administrator has activated new license.

Administration

Bug ID Description

673328 Frequent error message "Error,SourceADDaemon,Failed to open TCP connection to LDAP 
server on port 0" after upgrade.

Dashboard

Bug ID Description

675324 Infected endpoints show the wrong username.

Endpoints

Bug ID Description

650218 Other Endpoints group becomes parent of All Groups.

670502 EMS shows vulnerability event after the vulnerability feature was removed from endpoint.
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Resolved issues

Endpoint policy and profile

Bug ID Description

622054  EMS fails to sync profile and receives error that name "self" is undefined.

Installer

Bug ID Description

675555 EMS fails to display uploaded custom FortiClient (Windows) installer.

Quarantine management

Bug ID Description

681951  Infinite scrolling in  allowlist with duplicate data.

Other

Bug ID Description

666875  FortiClient does not use FQDN to download Web Filter custom page.
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Known issues

The following issues have been identified in version 6.2.9. For inquiries about a particular bug or to report a bug, contact 
Customer Service & Support.

Administration

Bug ID Description

542542 EMS does not log out administrator when trusted host address changes.

729813 Administrator with Manage Google Domain permission has access options irrelevant to their 
role.

739837 EMS should hide Add option for on-Fabric detection rule from read-only and endpoint 
administrators.

Endpoints

Bug ID Description

602790 Endpoints do not reporting correctly.

625652 Service accounts in domain register as devices.

655977  EMS does not display endpoints and loads endlessly.

Installers

Bug ID Description

615247 EMS does not remove installer from its directory when the administrator deletes it from EMS.
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Known issues

FortiClient Cloud

Bug ID Description

592303  Compliance verification/host tagging does not work.

622213  FortiClient Cloud cannot save, delete, or apply compliance policies.

FortiGuard

Bug ID Description

727619 VCM engine for macOS is missing from FortiGuard signature information page.

Policies and profiles

Bug ID Description

598733 Profile fails to update Sandbox exclusion folder and files list.

651958  Sandbox Events tab is not visible when administrator has enabled FortiClient Cloud Sandbox.

652473 Remove Referrer field configuration from regular client configuration.

714479 Antiexploit exceptions do not work.
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Change log

Date Change Description

2021-08-26 Initial release.
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