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FortiDeceptor 1.0.1 Release

This document provides information about FortiDeceptor version 1.0.1 build 0012.

This section includes the following topics: 

 l Supported models on page 4
 l Main Features  on page 4

Supported models

FortiDeceptor version 1.0.1 supports the following models:

FortiDeceptor FDC-1000F

FortiDeceptor VM FDC-VM (VMware ESXi and KVM)

Main Features 

The core features of FortiDeceptor 1.0.1 include the following:

Dashboard Summary

The System Status dashboard displays widgets that provide Deception VM distribution, high level Incident and Event 
information and enable you to configure some basic system settings.

Deception

The Deception menu contains views that allow you to deploy and monitor Deception VMs on your network. These are:

 l Deception Images
The Deception Images view displays Windows and Linux VM Images that you can use for creating Deception VMs.

 l Monitored Network
The Monitored Network view allows administrators to set up a monitoring interface into a VLAN or a subnet.

 l Deploy Wizard
The Deploy Wizard allows you create and deploy Deception VMs on your network.

 l Deception Status
The Deception Status view shows the status of the decoys deployed on your network, and allows you to view, start, 
stop, delete, and download token packages as well as test an attack.
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 l Deception Map
The Deception Map view is a visual representation of the entire network that shows Deception VMs, Decoys, 
Tokens and Incidents.

 l Whitelist
The Whitelist view is used to add an IP address that can be used by an administrator to log on to the network.

Incident

The Incident Menu provides an analysis of the detections by deception VMs. Review in the GUI or export to PDF. This 
includes:

 l Analysis
The Analysis view lists the Event related incidents detected by FortiDeceptor, and allows you view the entire 
timeline of the events.

 l Campaign
The Campaign view lists the Attack related events detected by FortiDeceptor and the full timeline of the attack.

 l Attack Map
The Attack Map view is a visual representation of the entire network showing the Deception VMs, attackers, 
victims, and ongoing attacks.

Network

The Network menu provides interface, System DNS, and routing management options.

System

The System Menu provides views for adding Administrators, Admin Profiles, Certificates, LDAP and RADIUS servers, 
Mail Servers, SNMP, and other setting configurations.

Log

The Log menu provides views for All Events and the ability to add Log Servers.
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Installation and Upgrade

Installation Information

For information about initial setup of FortiDeceptor on the FortiDeceptor 1000F model, see the FortiDeceptor 1000F 
QuickStart Guide

For information about installing FortiDeceptor VM models, see the FortiDeceptor VM Install Guide.

All guides are available in the Fortinet Document Library.

Upgrade Information

Download the latest version of FortiDeceptor from the Fortinet Customer Service & Support portal.

To update the FortiDeceptor firmware:

 1. Go to Dashboard > System Information > Firmware Version.
 2. Click [Update].
 3. Select Choose File, locate the firmware image on your management computer.
 4. Click Submit to start the upgrade.

Updating the FortiDeceptor firmware will not update the existing VM Images. However, it will 
re-initialize the existing Deception VMs to include bug fixes and enhancements.

Firmware Image Checksums

The MD5 checksums for all Fortinet software and firmware releases are available at the Fortinet Customer Service & 
Support portal located at https://support.fortinet.com. After logging in select Download > Firmware Image 
Checksums, enter the image file name including the extension, and select Get Checksum Code.
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Product Integration and Support

FortiDeceptor 1.0.1 support

The following table lists FortiDeceptor 1.0.1  product integration and support information:

Web Browsers  l Microsoft Edge version 42 and later
 l Mozilla Firefox version 61 and later
 l Google Chrome version 59 and later
 l Opera version 54 and later
 l Other web browsers may function correctly, but are not supported by 

Fortinet.

Virtualization Environment  l VMware ESXi 5.1, 5.5, or 6.0 and later
 l KVM
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Resolved Issues

The following issues have been fixed in 1.0.1. For inquires about a particular bug, please contact Customer Service & 
Support.

Bug ID Description

510280 The 'Attacker IP Mask' is replaced by 'Source IP' unexpectedly in the  report of campaign.

510574 There is 'None' in Campaign report.

510812 Failed to install token packages if the related decoys contain long  sharename for SMB/SAMBA 
service.

510865 CLI command dcvm-status cannot list those deceptions which are  failed to initialize.

511326 The order of Windows VM activation log is improper.

512269 Implement CLI command to display the  status of deception images.

512568 The show command only displays 6 interfaces for FDC1000F.

514080 System Super-admin privilege was granted after change the password of  non-super-admin admin 
user.

514786 System Non-super-admin should not be able to create super-admin or admin  profile beyond it's 
own privilege.

516075 Add VNC to Deception Status grid.

516124 System Deception VM deployment failed when some IPs in the range are in  use.

516365 Decoy SSH user should not obtain root privilege.

516818 Missing port3 in system routing page.

520417 Alert email detail message needs to improve.

521494 Event time difference incorrectly represented in Incident Detail for  event count > 50.

 

FortiDeceptor Release Notes Fortinet Technologies Inc.



Known Issues

The following issues have been identified in FortiDeceptor 1.0.1. For inquires about a particular bug or to report a bug, 
please contact Customer Service & Support.

Bug ID Description

509403 B0001: Better save the filtering value in the input.

509409 B0001: Better keep current settings when loading filtering result in the  deception map.

510104 [Filters] Column Filter Validations.

510114 The pop-up This program might not have installed correctly is shown when uninstalling a  token.

510592 B0001: Customized table settings cannot be restored.

518982 Missing logout log after session idle  timeout.

521479 0007: The SMB share path were displayed improperly.
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Change Log

Date Change Description

2018-10-31 Initial release of FortiDeceptor 1.0.1.
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